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NISsen er ikke 
ny

Målsætningen:

EU’s medlemsstater skal vedtage lovgivning af 
sikkerhedsmæssig karaktér til beskyttelse af ‘operatører af 
væsentlige tjenester’ og digitale udbydere.

NIS i sin nuværende form er vedtaget i EU 19. juli 2016

Danske NIS vedtaget 4. maj 2018

NIS er et europæisk direktiv, udmøntet i en dansk lov, som 
efterfølgende har kastet en række bekendtgørelser af sig.

Nuværende NIS 



Forordning:

Når vi spurgte min mor om vi måtte tage en is og hun 
svarede: ”Nej ikke nu, først når vi har spist…”

Direktiv:

Når vi stillede min far samme spørgsmål og han svarede:

”Jeg synes lige I skal vente lidt”

Retsakter
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Hvordan er EU’s love og regler bliver gældende



Forordning:

En "forordning" er en bindende retsakt. Det skal følges i alle 
enkeltheder i alle medlemsstaterne (hele EU)

Direktiv:

En retsakt, der fastsætter et mål, som EU-landene skal 
opnå. Det er dog op til de enkelte lande at lave deres egne 
love for, hvordan disse mål skal opnås

Retsakter
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Hvordan er EU’s love og regler bliver gældende



Artikel 4

Læse læse læse … væsentlige tjenester !!

(Se længere nede) 

Mest kritisk
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Nettjenester og så …..



Vi kigger længere nede

Identificering af operatører af væsentlige tjenester…

Se endnu længere nede 

Mest kritisk (fortsat)
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Nettjenester og så ….
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Nettjenester og så ….



Minister udtaler:

”Vand skal have cybersikkerhed, vi vurderer p.t. sammen 
med regeringens støttepartier at indkøbe flydende 
antivirusbeskyttelse som kan tilsættes 
drikkevandsboringer i tætbefolkede områder”

Professor Emeritus Jørgen Svovlpøl 
DTU

”Jeg har aldrig hørt noget lignende”

Kritisk vand
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Bekendtgørelse: Vand er kritisk



RED DIG SEEEELV
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Se længere nede

Kritisk vand
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Bekendtgørelse: Vand er kritisk



Ét begreb = Væsentlig, defineres i artikel 5

Omfatter følgende områder

Energi: Elektricitet, Olie, Gas

Transport: Luft, jernbane, sø, vej (trafikledelse)

Bank: Kreditinstritutter

Finansielle markedsinfrastrukturer: 

Sundhedssektoren: Hospitaler, private klinikker

Drikkevandsforsyning: Leverandør og distributør

Digital infrastruktur: DNS udbydere, IXP, TopLevel

Opsummering
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Væsentlige tjenester – leverer kritiske samfundsmæssige eller økonomiske aktiviteter

Faktaboks

I kommende NIS2 arbejdes med 2 begreber
• Væsentlige
• Vigtige



Bekendtgørelse 2647 (tidl 820, tidl 425 tidl 515)

Kategorisering (stor større størst)

Organisering (roller og ansvar – beredskab only)

Risiko og sårbarhedsvurderinger

Identificere kritiske systemer

Udarbejde og øve beredskabsmaterialer

Beskytte kritiske IT systemer

Levarandørstyring

IT sikkerhedstjeneste

Der laves (årlige) tilsyn

Faktaboks

Ordet ”cyber” indgår 4 gange i bekendtgørelsen…

Kritisk EL og Naturgas
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Bekendtgørelse om IT beredskab



NIS2: Væsentlige enheder er:

Energi (Fjernvarme, brint, producenter)
Transport 

Bankvæsen

finansielle markedsinfrastrukturer
Sundhed

Drikkevand
Spildevand
Digital infrastruktur
Offentlig forvaltning

Rummet

NIS2: Vigtige enheder er:

Post- og kurertjenester
Affaldshåndteringfremstilling
Fremstilling og distribution af kemikalier
Fødevareproduktion, -forarbejdning og -
distribution
Fremstillingsvirksomhed
Digitale udbydere

Tilføjelse NIS2
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I overskriftsform hvad er så nyt



Slutproduktet handler om at være i kontrol.

Er vores kritiske processer identificerede?

Er vi i kontrol med de data (systemer og komponenter) 
som processerne er afhængige af?

Hvilke risici er der for at vi ikke længere er i kontrol?

Hvad gør vi hvis vi mister kontrollen?

• Ansvar (kommunikation)

• Planer (beredskab)

Nogle forslag til bedre cybersikkerhed er:

Firewall på alle klienter

Harddiske skal krypteres

Emails skal være krypterede

Telefoner skal have adgangskode

Netværk skal anvende sikker DNS

Wifi netværk skal krypteres

Alle sammen gode velmenende forslag til ”IT sikkerheden 
for statslige myndigheder”

MEN

Cyber vs. Cyber ikke
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Velmenende forslag til cybersikkerhed



Slutproduktet handler om at være i kontrol.

Er vores kritiske processer identificerede?

Er vi i kontrol med de data (systemer og komponenter) 
som processerne er afhængige af?

Hvilke risici er der for at vi ikke længere er i kontrol?

Hvad gør vi hvis vi mister kontrollen?

• Ansvar (kommunikation)

• Planer (beredskab)

Cyber vs. Cyber ikke
Velmenende forslag til cybersikkerhed

Brødbanditterne A/S

Ingredienser



Slutproduktet handler om at være i kontrol.

Er vores kritiske processer identificerede?

Er vi i kontrol med de data (systemer og komponenter) 
som processerne er afhængige af?

Hvilke risici er der for at vi ikke længere er i kontrol?

Hvad gør vi hvis vi mister kontrollen?

• Ansvar (kommunikation)

• Planer (beredskab)

Cyber vs. Cyber ikke
Velmenende forslag til cybersikkerhed

Brødbanditterne A/S



Slutproduktet handler om at være i kontrol.

Er vores kritiske processer identificerede?

Er vi i kontrol med de data (systemer og komponenter) 
som processerne er afhængige af?

Hvilke risici er der for at vi ikke længere er i kontrol?

Hvad gør vi hvis vi mister kontrollen?

• Ansvar (kommunikation)

• Planer (beredskab)

Cyber vs. Cyber ikke
Velmenende forslag til cybersikkerhed

Brødbanditterne A/S

PLC’er – Industrial control systems
Intet WIFI

Ingen mail

Ingen harddisk der kan krypteres

Andre netværksprotokoller ikke egnet til kryptering
eller værste fald umulige af kryptere



Den enkelte stat skal: 5-11

Udarbejde en strategi med mål og foranstaltninger

Udpege kompetente myndigheder

Alle stater skal: 12-16

Fælles EU netværk CyCLONe netværk sikk. Org.

Peer review af andres politikker

Risikostyring: 17-23

Passende tekniske og org. Foranstaltninger* PTOF

Direktionen er ansvarlig og trænes risikostyring

EU kan tvinge medlemsstaterne til PTOF

NIS2 brudt ned
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Slutproduktet er styrkelse af cyber, og skal opnås gennem compliance HVAD?
Ingen nye bitlocker, 

firewalls, VPN, Endpoint, 
802.1x, TLS, dytbåt

dynamolygte??



*Passende tekniske og org. Foranstaltninger* PTOF

Politik for risikoanalyse og informationssikkerhed
Håndtering af hændelser

Krisestyring

Forsyningskædesikkerhed

Sikkerhed ved indkøb og udvikling og 
håndtering/offentliggørelse af sårbarheder
Interne kontroller til vurdering af alt ovenstående

Brug af kryptering

EU kommissionen peger altså på at der er 7 fundamentale 
discipliner som bliver vigtige at have på plads når de danske 
bekendtgørelser rammer på direktionsgangene.

NIS2 brudt ned
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Vi ved allerede hvilke 7 områder der vil blive udmøntet

Bare husk på de 7 små dværge



Den enkelte stat skal: 5-11

Udarbejde en strategi med mål og foranstaltninger

Udpege kompetente myndigheder

Alle stater skal: 12-16

Fælles EU netværk CyCLONe netværk sikk. Org.

Peer review af andres politikker

Risikostyring: 17-23

Passende tekniske og org. Foranstaltninger* PTOF

Direktionen er ansvarlig og trænes risikostyring

EU kan tvinge medlemsstaterne til PTOF

Standardisering: 22

Der tilskyndes (juridisk sprog for at man BØR) 
certificeres.

Det skal være en Europæisk eller international standard 
som er relevant for "informationssystemer".

Hvad nu hvis: 24

En aktør har hjemmehørende udenfor EU

Aktører som dette gælder for: 25
Rumfart, el, vand osv. Osv.

NIS2 brudt ned
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Nu bliver det for alvor spændende
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1. Flere aktører medtages

2. Der etableres flere tilsynsmyndigheder

3. Samarbejde mellem staterne

4. Ingen lande slipper med ”løs” lovgivning

5. Aktører skal håndtere ”de 7 små dværge”

6. Direktionen er direkte ansvarlig

7. Aktører kan/skal/bør certificeres

Opsummering

8. Kontrol

9. Bødestørrelser
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WE MADE IT!!!

Er I fortsat vågne?

Spørgsmål
NIS2 har et klart formål. (egen simplificering)

At kvalificere virksomhederne til at styre risici.

At øge samarbejdet* på tværs i Europa.

*kontrol, viden, notificering


