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Hvorfor Audit!?



Hvorfor Audit
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Audit: 

Overvågning og opsamling af database aktiviteter for at 
sikre overensstemmelse med krav, opdage brud på 
sikkerhed og identificere uberettiget adgang til data

• Vi vil overholde gældende krav..

• Der kræves bevis for at vi gør det..
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Krav kan 
komme fra 
forskellige 
steder

GDPR

Tilgang til data

ISO-27001

Registrering af systemændringer

Interne Audit

….



Audit SQL on-prem
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Eget miljø

Ejerskab over underliggende miljø

Skal selv opbygge audit evt. med 3.part software

Fuld kontrol over data

Mange komponenter skal konfigureres sammen

Skal selv vedligeholde

Selv ansvarlig

Stor opstartsudgift

Hostet miljø/Azure

Underliggende komponenter styret af leverandør

Nem opsætning

Fleksibilitet

Nem administration

Rigtig mange detaljer

Eksterne afhængigheder

Pladsomkostninger

Begrænsninger i tilpasningsmuligheder
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Audit muligheder

Server niveau Database niveau Forklaring

SERVER_PRINCIPAL_CHANGE_GROUP DATABASE_PRINCIPAL_CHANGE_GROUP Skift i brugere fx opret bruger & nedlæg 
bruger

SERVER_ROLE_MEMBER_CHANGE_GROUP DATABASE_ROLE_MEMBER_CHANGE_GROUP Skift i bruger rolle medlemskab, henholdsvis 
server roller og database roller

SERVER_PERMISSION_CHANGE_GROUP DATABASE_PERMISSION_CHANGE_GROUP Object niveau rettigheder, som fx View Server 
State, og Select på en enkel tabel

FAILED_LOGIN_GROUP FAILED_DATABASE_AUTHENTICATION_GROUP Login forsøg der fejler, på databasen er det 
kun hvis man køre contained databaser

SERVER_STATE_CHANGE_GROUP Start & Stop af SQL Serveren

SERVER_OBJECT_CHANGE_GROUP DATABASE_OBJECT_CHANGE_GROUP Alle underliggende objecter, som fx Opret & 
nedlæg af en database, eller opret eller 
nedlæg af en tabel på database niveau

DATABASE_CHANGE_GROUP Oprettelse og nedlæggelser af databaser

AUDIT_CHANGE_GROUP Ændringer i hvad der bliver auditeret
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Ledger til audit

• Trigger på tabel/database gemmer 
informationer i Ledger database / Tabel

• Ledger teknologien sikrer historik som ikke kan 
slettes heller ikke af DBA

• Understøttes både on-prem (SQL 2022) og i 
Azure



Audit SQL i Azure
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Destination

Storage Log 
Analytics Eventhub
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• Enorme mængder af data hvis man har 
flere servere eller mange målepunkter

• Skal data benyttes til alarmer og hvor 
vigtigt

• Er det bare log

• Hvor længe skal data gemmes

Alarmer / 
dokumentation
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DEMO

OPRET SQL AUDIT TILPAS AUDIT 
KONFIGURATION

QUERY AUDIT 
LOGS
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Best practices



Eksterne krav skal helt sikkert overholdes

- GDPR
Adgang til sensitiv data 

- ISO 27001
Hvilke ændringer er der sket 

Tilpas Audit
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Overvej nødvendigheden af data

Hvor meget kan egentlig behandles

Hvordan skal information benyttes

Kan det kræve ændringer på 
database/applikations niveau

Start et sted og tilpas derfra..



Spørgsmål !?
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Tak for 
opmærksomheden
Næste session her starter kl. 11.30 
DevOps: Få styr på udvikling og drift i dit dataprojekt 

Muligheder:

Lokale M1 - Byg en Azure dataplatform
Lokale M5+M6 - 360 grader med Awareness


