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NISsen er ikke
ny

Malscetningen:

EU’s medlemsstater skal vedtage lovgivning af
sikkerhedsmaessig karaktér til beskyttelse af ‘operaterer af
veesentlige tjenester’ og digitale udbydere.

NIS i sin nuvcerende form er vedtageti EU 19. juli 2016
Danske NIS vedtaget 4. maj 2018

NIS er et europcrisk direktiv, udmentet i en dansk lov, som
efterfelgende har kastet en roekke bekendtgerelser af sig.




Retsakter

Hvordan er EU’s love og regler bliver gceldende

Forordning:

Na@r vi spurgte min mor om vi matte tage enis og hun
svarede: "Nej ikke nu, farst nar vi har spist...”

Direktiv:

Nar vi stillede min far samme spergsmal og han svarede:

"Jeg synes lige | skal vente lidt”




Retsakter

Hvordan er EU’s love og regler bliver gceldende

Forordning:

En "forordning" er en bindende retsakt. Det skal falgesii alle
enkelthederialle medlemsstaterne (hele EU)

Direktiv:

En retsakt, der fastscetter et mal, som EU-landene skal
opna. Det er dog op til de enkelte lande at lave deres egne
love for, hvordan disse mal skal opnas




19.7.2016 Den Europziske Unions Tidende L 194/13

Mest kritisk

Definitioner

Nettjenester ogsa.....

I dette direktiv forstds ved:
1) snet- og informationssysteme:

a) et elektronisk kommunikationsnet som omhandlet i artikel 2, litra a), i direktiv 200221 EF

Artikel 4

b) enhver anordning eller gruppe af indbyrdes forbundne eller beslegtede anordninger, hvoraf en eller flere ved
hjelp af et program udferer automatisk behandling af digitale data, eller

Lcese Icese Imse ... VCRSe ntlige tjenester ! ! <) digilale data, som lagres, beha_ndles. fremfindes eller overfores af elementer i litra a) og b) med henblik pa deres
drift, brug, beskyttelse og vedligeholdelse

N

2) ssikkerhed i net- og informationssystemer«: net- og informationssystemers evne til, pi et givet sikkerhedsniveau, at
modstd handlinger, der er til skade for tilgengeligheden, autenticiteten, integriteten eller fortroligheden i forbindelse

(Se Imngere nede) med lagrede eller overforte eller behandlede data eller de dermed forbundne tjenester, der tilbydes af eller er

tilgengelige via disse net- og informationssystemer

3

»national strategi for sikkerheden i net- og informationssystemere: en ramme for strategiske mil og prioriteter for
sikkerheden i net- og informationssystemer pd nationalt plan

4) woperator af vasentlige tjenesters: en offentlig eller privat enhed af en type som omhandlet i bilag II, der opfylder
kriterierne i artikel 5, stk. 2

5) wdigital tjenestes: en tjeneste som omhandlet i artikel 1, stk. 1, litra b), i Europa-Parlamentets og Radets direktiv
(EU) 20151535 ('), som er af en type, der er opfort i bilag IlI
6) sudbyder af digitale tjenestere: enhver juridisk person, som udbyder en digital tjeneste
7) shandelses: enhver begivenhed, der har en egentlig negativ indvirkning pa sikkerheden i net- og informations-
systemer
8) shindtering af handelsers: alle procedurer til stotte for detektering, analyse og begrensning af en handelse samt
reaktionen derpd
9) srisiko«: enhver rimeligt identificerbar omstandighed eller begivenhed, der har en potentiel negativ indvirkning pi
sikkerheden i net- og informationssystemer
10) srepresentants: enhver fysisk eller juridisk person, der er etableret i Unionen, og som udtrykkeligt er udpeget til at
handle pa vegne af en udbyder af digitale tjenester, som ikke er etableret i Unionen, og som en national kompetent
myndighed eller en CSIRT kan henvende sig til i stedet for udbyderen af digitale tjenester, for si vidt angir de
forpligtelser, der pahviler den nevnte udbyder af digitale tjenester i medfer af dette direktiv
11) sstandards: en standard som omhandlet i artikel 2, nr. 1), i forordning (EU) nr. 1025/2012
12) sspecifikatione: en teknisk specifikation som omhandlet i artikel 2, nr. 4), i forordning (EU) nr. 1025/2012

13) sinternetudvekslinosnunkt (IXPler en  netfaciliter. som mulicoar sammenkobline af mere end to unafhanoioe



Mest kritisk (fortsat)

Nettjenester ogsa ....

Artikel 5

Identificering af operaterer af vaesentlige tjenester

Vikigger lengere nede

1. Senest den 9. november 2018 identificerer medlemsstaterne for hver sektor og delsektor, som er omhandlet i
bilag II, de operatorer af vaesentlige tjenester, der er etableret pd deres omride.

Identificering af operaterer af veesentlige tjenester...

2. Deiartikel 4, nr. 4), omhandlede kriterier for identificering af operaterer af vasentlige tjenester er folgende:

a) en enhed leverer en tjeneste, der er vasentlig for opretholdelsen af kritiske samfundsmassige ogfeller skonomiske
aktiviteter

Se endnu leengere nede

b) leveringen af denne tjeneste athenger af net- og informationssystemer, og
¢) en handelse ville fi vasentlige forstyrrende virkninger for leveringen af den navnte tjeneste.

3. Med henblik pi stk. 1 udarbejder hver medlemsstat en liste over de i stk. 2, litra a), omhandlede tjenester.

4.  Med henblik pa stk. 1 herer disse medlemsstater hinanden, hvis en enhed leverer en tjeneste, der er omhandlet
i stk. 2, litra a), i to eller flere medlemsstater. Denne hering skal finde sted, inden der treffes afgerelse om identificering.

5. Medlemsstaterne tager regelmassigt og mindst hvert andet ir efter den 9. maj 2018 listen over identificerede
operaterer af vasentlige tjenester op til revision og ajourforer den, hvis det er relevant.

6.  Samarbejdsgruppens rolle skal i overensstemmelse med de i artikel 11 omhandlede opgaver vere at stotte
medlemsstaterne i at anvende en ensartet tilgang, nir operatorer af vasentlige tjenester identificeres.

7. Med henblik pd den i artikel 23 omhandlede revision og senest den 9. november 2018 og herefter hvert andet r
forelegger medlemsstaterne Kommissionen de oplysninger, som er nedvendige for, at Kommissionen kan vurdere
gennemforelsen af dette direktiv, navnlig ensartetheden i medlemsstaternes fremgangsmider ved identificeringen af
operaterer af vasentlige tjenester. Disse oplysninger skal som minimum omfatte:

a) nationale foranstaltninger, som ger det muligt at identificere operaterer af vasentlige tjenester

(') Europa-Parlamentets og Radets dircktiv 2013/11/EU af 21. maj 2013 om alternativ tvistbileggelse i forbindelse med tvister pa
forbrugeromridet og om andring af forordning (EF) nr. 2006/2004 og dircktiv 2009/22/EF (direktiv om ATB pa forbrugeromradet)
(EUTL165af18.6.2013,5.63).




TYPER AF ENHEDER MED HENBLIK PA ARTIKEL 4, NR. 4)

Sektor Delsektor Type af enhed

1. Energi a) Elektricitet Elektricitetsvirksomhed som defineret i artikel 2, nr. 35),
i Europa-Parlamentets og Radets direktiv 2009/72[EF ('), der
varetager forsyningen< som defineret i artikel 2, nr. 19),
i navnte direktiv
Distributionssystemoperatorer som defineret i artikel 2, nr. 6),
i direktiv 2009/72[EF
Transmissionssystemoperatorer som  defineret i artikel 2,
nr. 4), i direktiv 2009/72/EF

b) Olie Olicrorledningsoperator
Operatorer af olieproduktion, raffinaderier og behandlingsan-
laeg, olielagre og olietransmission
¢) Gas Forsyningsvirksomheder som defineret 1 artikel 2, nr. 8),

i Europa-Parlamentets og Radets direktiv 2009/7 3/EF (%)
Distributionssystemoperatorer som defineret i artikel 2, nr. 6),
i direktiv 200973 [EF
Transmissionssystemoperatorer som  defineret i artikel 2,
nr. 4), 1 direktiv 2009/7 3/EF
Lagersystemoperatorer som defineret i artikel 2, nr. 10), i di-
rektiv 2009/7 3/EF
LNG-systemoperaterer som defineret i artikel 2, nr. 12), i di-
rektiv 20097 3/EF
Naturgasvirksomheder som defineret i artikel 2, nr. 1), i direk-
tiv 2009/7 3 [EF
Naturgasoperater, raffinaderier og behandlingsanlag

2. Transport a) Lufttransport Luftfartsselskaber som defineret i artikel 3, nr. 4), i Europa-

Parlamentets og Ridets forordning (EF) nr. 300/2008 ()

Lufthavnsdriftsorganer som defineret i artikel 2, nr. 2),
i Europa-Parlamentets og Radets dircktiv 2009/12[EF (4), luft-
havne som defineret i artikel 2, nr. 1), 1 navnte direktiv, her-
under de hovedlufthavne, der er anfort i afsnit 2 i bilag II til
Europa-Parlamentets  og  Radets  forordning  (EU)
Er. 1315/2013 (%); og enheder med tilknyttede anlag i luft-
avne

Sekeor Delsekeor Type af enhed
— Trafikledelses- og kontroloperatorer, der udover flyvekontrol-
tjeneste som defineret i artikel 2, nr. 1), i Furopa-Parlamentets
og Radets forordning (EF) nr. 549/2004 (%)
b) Jernbanetransport — Infrastrukturforvalter som defineret i artikel 3, nr 2),
i Europa-Parlamentets og Ridets direktiv 2012/34/EU (')
— som defineret i artikel 3, nr. 1), i direkeiv 2012/34/EU, herun-
der operatorer af servicefaciliteter som defineret i artikel 3,
nr. 12), i direktiv 2012/34/EU
c) Sefart — Rederier, som udforer paszager- og godstransport ad indre
vandveje, i hojsofarvand eller kystnart farvand som defineret
for soetransport i bilag I til Europa-Parlamentets og Ridets for-
ordning (EF) nr. 725/2004 (%), bortset fra de enkelte fartojer,
som drives af disse rederier
— Havnedriftsorganer som defineret i artikel 3, nr. 1), i Furopa-
Parlamentets og Ridets climakeir 200 elllS horindar da
res havnefaciliteter som i
) sek T
ning (EF) nr. 725/200448 Delsekeor ype af enhed
styr i havne 6. Drikkevandsforsyning Leverandor og distributor af »drikkevand: som defineret i
og distribution artikel 2, nr. 1), litra a), i Ridets direktiv 98/83EF (") bortset fra
distributorer, for hvem distribution af drikkevand kun er en del af
kibstrafikti deres generelle aktiviter med distribution af andre rivarer og va-
— Skibstrafiktjenesteoperata rer, der ikke anses som vsentlige fjenester.
i Europa-Parlamentets og
7. Digital infrastruktur — IXPer
— DNS-tjenesteudbyder
d) Vejtransport — Vejmyndigheder som defi
nens delegerede forordni1 — TLD-navneadministratorer
svarlige for trafikledelse
— Operatorer af intelligente ranzportsystemer som defineret i ar-
tikel 4, nr. 1), i Furopa-Parlamentets og Ridets direktiv
2010/40/EU (3
3. Bankvzsen Kreditinstitutter som defineret i artikel 4, nr. 1), i Europa-Parla-

mentets og Ridets forordning (EU) nr. 575/2013 (V)

4. Finansielle markedsin-
frastrukturer

— Markedspladsoperatorer som defineret i artikel 4, nr. 24),
i Europa-Parlamentets og Ridets direktiv 2014/65/EU (*4)

— Central modpart (CCP) som defineret i artikel 2, nr. 1),
i FEuropa-Parlamentets og Ridets forordning (EU)
nr. 648/2012 (%)

5. Sundhedssektorsn

Sundhed:tjenestemiljoer
(herunder hospitaler og
private klinikker)

Sundhedstjenesteydere som defineret i artikel 3, litra g), i Europa-
Parlamentets og Ridets direktiv 2011/24JEU (*9)




Kritisk vand

Bekendtgerelse: Vand er kritisk

Professor Emeritus Jergen Svovlpgl
DTU

"Jeg har aldrig hert noget lignende”

Drikker ikke

kritisk VAND
-3
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ps://eur-lex.europa.eu/legal-content/EN/TX

ent

HAVE ADOPTED THIS DIRECTIVE: zero| 0/0 AN ovo X

1

(a)

(b)

(c)

()

2

CHAPTER |
SUBJECT MATTER , SCOPE AND DEFINITIONS

Article 1
Subject matter and scope

This Directive:

lays down obligations for Member States to take certain measures aimed at ensuring the provision in the internal
market of services essential for the maintenance of vital societal functions or economic activities, in particular to
identifyv critical entities and entities to be treated as equivalent in certain respects, and to enable them to meet
their obligations;

establishes obligations for critical entities aimed at enhancing their resilience and improving their ability to
provide those services in the internal market;

establishes rules on supervision and enforcement of critical entities, and specific oversight of critical entities
considered to be of particular European significance.

This Directive shall not apply to matters covered by Directive (EU) XX/YY [proposed Directive on

measures for a high common level of cybersecurity across the Union; ("NIS 2 Directive™)], without prejudice
to Article 7.

Where provisions of sector-specific acts of Union law require critical entities to take measures as set out in
Chapter III, and where those requirements are at least equivalent to the obligations laid down in this
Directive, the relevant provisions of this Directive shall not apply. including the provisions on supervision
and enforcement laid down in Chapter VI

Without prejudice to Article 346 TFEU, information that 1s confidential pursuant to Union and national
rules, such as rules on business confidentiality, shall be exchanged with the Commission and other relevant
authorities only where that exchange 1s necessary for the application of this Directive. The information
exchanged shall be limited to that which 1s relevant and proportionate to the purpose of that exchange.
The exchange of information shall preserve the confidentiality of that information and protect the security
and commercial interests of critical entities.

7
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Kritisk vand

Bekendtgerelse: Vand er kritisk

G/ALDENDE
BEK nr 429 af 04/05/2018 Miljgministeriet
NIS-bekendtggrelsen Yderligere oplysninger »

Rekendtoarelse om krav til sikkerheden i visse van dforsyningers net- og

Oversigt overoperatgrer af vaesentlige tjenester af vandforsyning og —distribution, jf. § 3

Ingen vandforsyninger.

Officielle noter

Bilag 1

hg mv., jf. lovbekendtgorelse nr. 118

1, og fastseetter regler om de
tkerheden i de net- og

ipningen.

den i net- og informationssystemer.

=4 =4 =4 =4 =T

2) Handrtering af hzndelser: Alle procedurer til stotte for detektering, analyse og begransning af en haendelse samrt
reaktionen derpa.
3) Net- og informationssystem:
a) et elektronisk kommunikationsnet som omhandlet i artikel 2, litra a), i direktiv 2002/21/EF,
b) enhver anordning eller gruppe af indbyrdes forbundne eller beslaeegtede anordninger, hvoraf en eller flere ved hjzlp
af et program udforer automatisk behandling af digitale data, eller
c) digitale data, som lagres, behandles, fremfindes eller overfores af elementer i litra a) og b) med henblik pa deres
drift, brug, beskyttelse og vedligeholdelse.
4) Operator af vaesentlige tjenester af vandforsyning og -distribution: Vandforsyninger, som fremgar af bilag 2, punkt 6, i
Europa-Parlamentets og Radets direktiv (EU) 2016/1148, og som opfylder kriterierne i direktivets artikel 5, stk. 2.

5) Risiko: Enhver rimeligt identificerbar omstendighed eller begivenhed, der har en potentiel negativ indvirkning pa



Opsummering

Veesentlige tjenester — leverer kritiske samfundsmcessige eller skonomiske aktiviteter

Et begreb = Veesentlig, defineres i artikel 5

Omfatter felgende omrader

Enerqi: Elektricitet, Olie, Gas

Transport: Luft, jernbane, sg, vej (trafikledelse)

Bank: Kreditinstritutter

Finansielle markedsinfrastrukturer:

Sundhedssektoren: Hospitaler, private klinikker

Drikkeva ndsforsyninq: Leverander og distributer

Digital infrastruktur: bns udbydere, IXP, TopLevel

Faktaboks

| kommende NIS2 arbejdes med 2 begreber
« Veaesentlige
« Vigtige

12



Kritisk EL og Naturgas

Bekendtgerelse om IT beredskab

Faktaboks

: idl 425 tidl 515) , lsen...
Bekendtgorelse 2647 (tid| 820, tid| Ordet "cyber” indgdr 4 gange i bekendtgerelse

Kategorisering (stor starre starst) aboniy
- ska
Organisering (roller og ansvar —bere

GALDENDE

Risiko og sarbarhedsvurderinger
|dentificere kritiske systemer |
Udarbejde og ave beredskabsmaterialer
Beskytte kritiske IT systemer
Levarandearstyring
IT sikkerhedstjeneste

Der laves (arlige) tilsyn

B

Klima-, Energi- og Forsyningsministerfet

BEK nr 2647 af 28/12 /209,

Yderligere oplysninger >

I medfor af [ 69, stk. 5 §85¢,stk. 5 0g6, [ 90 08 [ 921ilovom elforsyning. jf. 10\‘bekendrgorelse nr. 984 af 1. maj 2023,

Som @ndret ved Joy . 2605 af 28, december 2021, 0g [ 15 b, stk. 5086, {52 og §54ilovom naruz‘gasforsyning. jf.

Iovbekendtgorelse nr. 126 af 6. febryar 2020, fastsattes efter bemyndigelse ihenhold ti] §

4, stk. 1, ibekendrgorelse nr.

1068 af 25. oktobey 2019 om Energistyrelsens OPgaver og befojelser:

Generelle besreuune]ser

sette regler om it-beredskabet for It-systemer, der er kritiske for

<tion eller forsyning af elektricitet elley naturgas. Disge forsynjngskririske it-systemer ska] sikres, siledes at

forsyningen g produktionen, videst muligt omfang kan opretholdes og viderefores j tilfaelde af en j¢.

13

sikkerhedshemldelse.

§ 2. Denne bekendtgorelse finder anvendelse pa:

1) Virksomheder. som er be\'illingspligrige efter §f 10 0g191ilovom elforsﬂling.

2) Virksomheder. som har tilladelse tj] elproduktion fi anlag over o5 My efter § 11 i lov om elforsyning.



Tilfojelse NIS2

| overskriftsform hvad er sa nyt

NIS2: Vaesentlige enheder er: NIS2: Vigtige enheder er:
Energi (Fiernvarme, brint, producenter) Post- og kurertjenester
Transport Affaldshandteringfremstilling
Bankvcesen Fremstilling og distribution af kemikalier
finansielle markedsinfrastrukturer Fedevareproduktion, -forarbejdning og -
Sundhed distribution
Drikkevand Fremstillingsvirksomhed
Spildevand Digitale udbydere

Digital infrastruktur
Offentlig forvaltning 14

Rummet



staten.

So i g
m led i den Nationale cyber- ¢ inforn:
g

. nationssij o
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Kravene er ydt;
vk for udbredt best
" g ¢
Cyhelsvkkelhed, Digitalise clsenog

o .
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Cyber vs. Cyber ikke

Velmenende forslag til cybersikkerhed

Klik p& de enk,
elte
krav nedenfor for at laese mere om formglet 1
€t med kravene,

Slutproduktet handler om at veere i kontrol. Nogle forslag til bedre cybersikkerhed er:

Firewall pd alle klienter
Harddiske skal krypteres

Emails skal veere krypterede
Telefoner skal have adgangskode

Netvcerk skal anvende sikker DNS
Wifi netveerk skal krypteres

Er vores kritiske processer identificerede?

Erviikontrol med de data (systemer og komponenter)
som processerne er afhcengige af?

Huvilke risici er der for at vi ikke leengere eri kontrol?

Hvad ger vi hvis vi mister kontrollen?
e Ansvar (kommunikation)

* Planer (beredskab)
Alle sammen gode velmenende forslag til "IT sikkerheden
for statslige myndigheder”

MEN
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Cyber vs. Cyber ikke




Cyber vs. Cyber ikke

Vel de forslag til cybersikkerhed
elmenende torslag til cybersikkerhe Bredbanditterne A/S

Slutproduktet handler om at veere i kontrol.

Er vores kritiske processer identificerede?

Erviikontrol med de data (systemer og komponenter)
som processerne er afhcengige af?

Huvilke risici er der for at vi ikke leengere eri kontrol?

Hvad ger vi hvis vi mister kontrollen?

e Ansvar (kommunikation)

* Planer (beredskab)



Cyber vs. Cyber ikke

Vel de forslag til cybersikkerhed
elmenende Torslag til cybersikkerhe Bredbanditterne A/S

Slutproduktet handler om at veere i kontrol.

o Ervoreskritiske processer identificerede?

e Erviikontrol med de data (systemer og komponenter)
som processerne er afhcengige af?

e Huvilkerisici er der for at viikke lcengere er i kontrol?

e Hvad ger vi hvis vi mister kontrollen?

e Ansvar (kommunikation)

* Planer (beredskab)

PLC'er — Industrial control systems
o Intet WIFI

e Ingen mail

e Ingen harddisk der kan krypteres

e Andre netveerksprotokoller ikke egnet til kryptering
eller veerste fald umulige af kryptere



NIS2 brudt ned

Slutproduktet er styrkelse af cyber, og skal opnds gennem compliance

Den enkelte stat skal: 5-11

e Udarbejde en strategi med mal og foranstaltninger
e Udpege kompetente myndigheder

Alle stater skal: 12-16

o Feelles EU netvcerk CyCLONe netveerk sikk. Org,.

e Peerreview af andres politikker

Risikostyring: 17-23
e Passende tekniske og org. Foranstaltninger* PTOF
e Direktionen er ansvarlig og trcenes risikostyring

e EU kantvinge medlemsstaterne til PTOF

19



NIS2 brudt ned

Vived allerede hvilke 7 omr&der der vil blive udmentet

*Passende tekniske og org. Foranstaltninger* PTOF EU kommissionen peger altsd pd at der er 7 fundamentale
discipliner som bliver vigtige at have pd plads ndr de danske

Politik for risikoanalyse og informationssikkerhed - oo
bekendtgerelser rammer pa direktionsgangene.

Handtering af hcendelser
Krisestyring
Forsyningskcedesikkerhed

Sikkerhed ved indkab og udvikling og
handtering/offentliggerelse af sarbarheder

Interne kontroller til vurdering af alt ovenstdende

Brug af kryptering

\ /

~
-
/4

% Bare husk pd de 7 sma dvcerge 20



NIS2 brudt ned

Nu bliver det for alvor spcendende

Den enkelte stat skal: 5-11

Udarbejde en strategi med mal og foranstaltninger
Udpege kompetente myndigheder

Alle stater skal: 12-16
Feelles EU netveerk CyCLONe netveerk sikk. Org,.
Peer review af andres politikker

Risikostyring: 17-23
Passende tekniske og org. Foranstaltninger* PTOF
Direktionen er ansvarlig og treenes risikostyring

EU kan tvinge medlemsstaterne til PTOF

Standardisering: 22

Der tilskyndes (juridisk sprog for at man B&@R)
certificeres.
Det skal vcere en Europcrisk eller international standard
som er relevant for "informationssystemer".

Hvad nu hvis: 24

En akter har hjemmehgrende udenfor EU

Akterer som dette geelder for: 25
Rumfart, el, vand osv. Osv.

21
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STANDARDS
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= A.12.1.1 Documented operating procedures = DE.DP-4 = SR29
= A.16.1.1 Responsibilities and procedures = SR2.10
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= A.16.1.3 Reporting information security weaknesses = SR2.12
= SR3.9
= SR 6.1
= SR6.2
Communication with competent authorities © " 7.4 Communication " RS.€0-2,3,4.5 " SR28
= 7.5 Documented information = DE.DP-4 = SR29
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Opsummering

Medlemsstaterne sikrer. at overtradelser af forpligtelserne 1 artikel 18 eller artikel 20
1 overensstemmelse med narvarende artikels stk. 2 og 3 straffes med administrative
boder pa maksimalt mindst 10 000 000 EUR eller op til 2 % af den samlede globale
arsomsatning 1 den virksomhed. som den vasentlige eller vigtige enhed tilhorer 1 det
foregaende regnskabsar. alt efter hvad der er hojest)

7.

. Flere akterer medtages
. Der etableres flere tilsynsmyndigheder

. Samarbejde mellem staterne

Ingen lande slipper med "lgs” lovgivning

. Aktegrer skal handtere "de 7 sma dveerge”

Direktionen er direkte ansvarlig

Aktorer kan/skal/bear certificeres

3

9

. Kontrol

. Boadestarrelser

23
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